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iEn el mundo real?

Algunos proyectos hechos en Python

En qué framework o lib importante nos apoyamos

» Obviamente, ademas usamos la Biblioteca Estdndar

Puablico usuario del sistema
Complejidad desde distintos puntos de vista
Ventaja de usar Python en el proyecto

Inconvenientes encontrados

» Por haber usado Python

> O por el tipo de proyecto en si
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Web Application Attack
and Audit Framework
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This plugin is a local proxy that can be used to give the framewark knowle
application when it has a lot of client side code like Flash or Java applats,
test an application with flash or javascript, the user should enable this pl.
to navigate the site using spiderMan prosy.

The proxy will extract information from the user navigation and generate
audit plugins.

wnather feature of this plugin is to save the cookies that are sent by the
use themn in other plugins. So if you have a web application that has a loc
wou should enable this plugin, do the login through the bwerser and then
of the application for you. Important note: if you enable webSpider, you s
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- listenAddress
- listenPart

listenAddress 127.0.0.1
listenPort 44444




can conng | L°g | Results | Exploit |

! Mulnerabilities| Information () Errar

ri 12 Feb 2000 10:51:0B PM ARST] Directory listing with HTTP PROPFIMD method was tound at directory: "http:fflacalhe
ri 13 Feb 2005 10:51:08 PM ARST] Starting ssi plugin execution.

ri 13 Feb 2009 10:51:08 PM ARST] Starting eval plugin execution,

ri 13 Feb 2009 10:51:08 PM ARST] Starting buffoverflow plugin execution.

ri 13 Feb 2009 10:51:08 PM ARST] Starting xss plugin execution,

1 13 Feb 2009 10:51:08 PM ARST] Starting xst plugin execution.

ri 13 Feb 2008 10:51:08 PM ARST] The web server at *http://localhostw3affaudit/davy* is vulnerable to Cross Site Tracit
ri 13 Feb 2003 10:51:08 PM ARST] Starting blindSqli plugin execution.

ri 13 Feb 2009 10:51:08 PM ARST] Starting formatString plugin execution.

ri 13 Feb 2005 10:51:08 PM ARST] Starting preg_replace plugin execution.

fi 13 Feb 2009 10:51:08 PM ARST] Starting globalRedirect plugin execution.

ri 13 Feb 200% 10:51:08 PM ARST] Starting LDAPI plugin execution,

ri 13 Feb 2009 10:51:0% PM ARST] Starting phishingvector plugin execution.

ri 13 Feb 2009 10:51:08 PM ARST] Starting frontpage plugin execution.

ri 13 Feb 2009 10:51:09 PM ARST] Starting responsesSplitting plugin execution.

ti 13 Feb 2008 10:51:0% PM ARST] Finished scanning process.

Audit progress: 0.0 % - ETA: 00d 00h 00m
Net running.
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Clear All Help
BIEN
id: 1 Id: 6
CGET http://localhost/Q HTTP/1.1 = €CET http;//localhost/5 HTTP/L.1
Accept-encodang: adentaty Accept-encodang: adentaty
Accept: /¢ Accept: */%
User-agent: w3af, sf.net User-agent: w3af sf.net
Hest: www, sone_hest.con Hest: www, sone_hest.con
Pragna: no-cache Pragna: no-cache
Content-type: application/x-www-forn-urlencoded Content-type: application/x-www-forn-urlencoded
HTTP/1.1 404 Mot Found HTTP/1.1 404 Kot Found
1 [Jdate: Fri, 13 Feb 2009 21:54:4L GMT = #date: Fri, 13 Feb 2000 21:54:43 GMT
centent-length: 386 centent-length: 385
centent-type: text/himl; charset=iso-8858-1 content-type: text/html; charset=iso-B8858-1
server: Apache/2, 2.8 (Ubuntu) DAY/2 mod_python/3,3.1 Python. server: Apache/2.2.8 (Ubuntu} DAV/2 wod_python/3,3.1 Python/2.5.2 PHR/S
<!DOCTYPE HTML PUBLIC *-//IETF//DTD HTML 2.0//EN"> <!DOCTYPE HTML PUBLIC *-//IETF//DTD HTHL 2.0//EN"=>
<html><head> <html><head>
<title>484 Mot Found</title> <title>404 Mot Found</title>
</head><body> </head=<body>
Dd’:bNut Found</hl> <hlaflot Founde/hl>
<p>The requested URL /0 was not found on this server.</p> =» #=<p>The requested LRL /5 was not found on this server.</p>
<hr> <hr>
<address>Apache/2.2.8 (Ubuntu} DAV/2 mod_python/3.3.1 Pytho <address>Apache/2.2.8 (Ubuntu} DAV/2 nod_python/3.3.1 Python/2.5.2 PHPY
</body></himl> </body></hinl>
@ B [ =—=——r— [
= Set text to compare [3 3 |of3 > |Delete

| 10 ok, 0 errors ¥ Fix content length header [( ] 6 |ofl0 » ] I.CIuster Rasponses | [d
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HTTP Response Cluster
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GET http/localhost/d HTTR/1.1
Accept-encoding: identity

Accept: #pt

User-agent: w3af.sf.net

Host: www.some_host.com

Pragma: no-cache

Cantent-type: applicationz-www-farm-u

Response

GET hitpyjllocalhost/2 HTTR[}.1

Accept-encoding: identity

Accept:

User-agent: waafsfnet

Host: www.some_host.com

Pragma: no-cache

Content-type: application/x-www-form-urlencoded

HTTF/1.1 404 Mat Found

date: Fri, 13 Feb 2009 20:50:28 GMT
content-length: 386

content-type: text/html; charset=ise
server; Apache/2.2.8 (Ubuntu) DAV,

|| <!DOCTYPE HTML PUBLIC "-{JIETF/D
- =html><head>

<title>404 Not Found=< ftitle>

<fhead=<hody=>

<hl=Mot Found=/hl=>
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w3af-gui

Biblioteca: pygtk, w3af

Publico: usuario final con un nivel técnico; aplicacién de escritorio
Complejidad: usabilidad; robustez; portabilidad

Ventaja: prototipado => calidad final

Dificultad: pygtk y threading en Linux y Windows; usabilidad
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NCBS

New Cyclelogic Billing System



Subscriber

1. Content request

Application

4. Content delivery

T

Billing

2. Reservation

3. Reservation status

5. Cnnfirmatior&

6. Confirmation status
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NCBS

Biblioteca: ninguna

Publico: otros sistemas via HTTP

Complejidad: velocidad; seguridad; robustez; escalabilidad
Ventaja: simplicidad => seguridad/robustez; reaccién ante cambios

Dificultad: file descriptors por threading/gc; throttling
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Cliente de
Ubuntu One

(Sync Daemon)
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Sync Daemon

Biblioteca: twisted; pyinotify

Publico: usuario final; centenares de miles (jmillones!); distribuido en
todos los ubuntus

Complejidad: seguridad; robustez; sin sorpresas
Ventaja: tiempo de desarrollo

Dificultad: integracién con Nautilus (tuvo que ser en C), supervisar
filesystem y apps
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Server de

Ubuntu One

(File Storage)
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File Storage Server de Ubuntu One

Biblioteca: twisted; storm

Publico: usuarios del cliente

Complejidad: velocidad; seguridad; escalabilidad
Ventaja: tiempo de desarrollo

Dificultad: procesamiento multiserver
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CDPedia




Arbelaéz

Arbelaéz es un municipio de Cundinamarca {Colombia), ubicado en |a Provincia de Sabana del Sumapaz, se encuentra a 82 km
de Bogota. limita con Fusagasugd, Pasca, San Bernardo.

Tabla de contenidos [ocultar]
1 Historia

2 Educacion

3 Turismo

4 Gobierno

5 Enlaces externos

Historia

Los primitives habitantes de esta regién fueron los Sutagaes. El sitio inicialmente se denomina Hato de Fusagasugd. En 1870 se

estadisticas:

Phginas 448038 {100%)
Imégenes 1202335 (99%)

|presentada por

pr de Guasca, entre ellos Vicente Rodriguez, quien cedié drea para fundar
pueblo e hizo la primera casa. por lo cual se le considera principal fundador. El Municipio se creé por Decreto No.32 de 16 de
enero de 1886 del Gobernador del Distrito Federal General Jaime Cérdoba con el nombre de Arbeldez. Por Decreto No. 53 de la
misma fecha.Se hizo la divisién temiterial de Cundinamarca y Arbeldez quedd come Distrito Integrado del Departamento de
Bogota. Por Decreto 130 de 3 de marzo de 1886 se dispuso su funcionamiento a partir del 1 de abril siguiente y se dieron sus
limites. Su primer Alcalde fue Ramén Rodriguez con suplencia de Gregorio Wilches nombrados por Decreto No. 124 de 2 de
marzo de 1886. El 22 de octubre de 1870 se erigié en Viceparroquia por Decreto No.7 de 20 de julio de 1907 del Arzobispo
Bemnardo Herrera Restrepo: fue eregido en Parroquia con el nombre de Concepcién de Nuestra Sefiora. Fue su primer Parroco el
Padre Julio Sabogal, quien ejercia la viceparroguia desde 1904,
HECHOS NOTABLES El pablado fue incendiado y arrasado el 29 de enero de 1909 por las fuerzas revolucionarias del General
Ruperto Aya durante |a guerra de los Mil Dias. Fue reconstruido en 1904, segin consta en informe del Gobernador de
Cundinamarca por Eliseo Medina de 1906. La iglesia antigua fue reconstruida a comienzos de este siglo por el Pamoco Julio
sabogal. En 1905 Aureliano Castafieda crganizé la segunda Banda Municipal. En 1924 se fundd la tercera bajo la direccion de

Victor José Pardo de Ubaque. Nueva iglesia se comenzé en 1932 por el cura Guillermo Garavite. Fue consagrada el 19 de marzo de 1955 por M
acuerdo No. 2 de 1947, confirmado por el No.4 de 1963 presentados por el Concejal Doctor Alfonso Lozano Caballero, se cred el Hospital San F
iniciada a principio de siglo por Adan Sabogal y continuada per su hermano Narcise. fue demolida en 1965. afio en que se inicid la actual. El 11

la Casa de la Cultura.
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CDPedia

Biblioteca: ninguna

Puablico: usuario final; distribucién fisica

Complejidad: procesamiento de datos; facilidad de uso; portabilidad
Ventaja: portabilidad

Dificultad: indice; compresion de datos
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Typus Pocus

Biblioteca: pygame

Publico: final

Complejidad: facilidad de uso; portabilidad;
Ventaja: en 7 dias!

Dificultad: jugabilidad
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SACLLA

Sistema de Armado y
Clasificacién de LLAmadas
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SACLLA

Biblioteca: MySQLdb
Publico: admin

Complejidad: velocidad; procesamiento de datos; escalabilidad;
robustez

Ventaja: adaptabilidad

Dificultad: uptime critico; no specs
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Conclusiones
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Conclusiones

No es la herramienta ideal para todos los casos

> Es suficiente la mayor parte del tiempo

Es la mejor para prototipar, y entender el problema

> "Premature optimization is the root of all evil” (Donald Knuth)

Hay que usar Python

> Pero siempre hay que saber C (aunque no lo usemos)

Y sus bibliotecas, incluidas o no

> iNo reinventar la rueda!

37
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iMuchas gracias!

i Preguntas?

iSugerencias?

Facundo Batista

facundo@taniquetil.com.ar

http://www.taniquetil.com.ar

®®@ Licencia: Creative Commons
Atribucién-NoComercial-CompartirDerivadaslgual 2.5 Argentina
AT http://creativecommons.org/licenses/by-nc-sa/2.5/deed.es_AR
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